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Tunnin aiheet

1. Nextcloud-palvelun asentaminen Ubuntu-serverille
2. SSH-tunnelin muodostaminen
3. Systemd-palvelut
4. Nextcloud-palvelimen konfigurointi
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Nextcloud

Nextcloud on henkilökohtaisen tiedon,
dokumenttien, kalenterien yms
hallintajärjestelmä.

Se on avointa lähdekoodia¹ (AGPL-
lisenssillä) joka tarkoittaa että sen voi
asentaa omalle palvelimelle ilmaiseksi.

Tällä tunnilla asennamme Nextcloudin
koska se on helppoa.

Nextcloud dashboard

¹Lähdekoodi
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https://github.com/nextcloud


Nextcloud
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Nextcloudin (tai muun palvelun) ylläpito

⚠ Vaikka Nextcloud (tai muu palvelu) on helppo asentaa, se ei tarkoita, että sen ylläpito
on helppoa!

⚠ Jos Nextcloud-instanssi (tai muu palvelu) on julkiverkossa, niin sitä on päivitettävä
säännöllisesti!
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Palomuurit ja avoimet portit (tärkeää!)

• Fablabin tarjoama palvelininfrastruktuuri mahdollistaa jokaisen virtuaalipalvelimen
HTTP-porttiin (80) pääsyn julkiverkosta.

• Käytännössä järjestelmä toimii palomuurina siten että vain HTTP-porttiin voi saada
yhteyden ilman esim. SSH-pääsyjä self-hosted palvelimelle.

• Tietoturvallisuuden kannalta on kriittistä, että portissa 80 kuunteleva ohjelmisto (esim.
Nextcloud) ei ole haavoittuvainen hyökkäyksillä.

• Kun pyörität tulevaisuudessa omaa palvelinta, varmista että yksityinen tieto on
suojassa.
‣ Tämän varmistamiseksi kannattaa olla VPN-yhteys tai muu salattu yhteys palveluihin

jotka käsittelevät ykstyistä tietoa.
‣ Kotireitittimen NAT-tauluun ei tule avata (forward) porttia, ellei ole aivan varma että

osaa tehdä sen turvallisesti.
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Nextcloudin asentaminen

How To Install and Configure Nextcloud on Ubuntu 22.04 (digitalocean.com)
– löytyy valitsemallasi hakukoneella hakemalla “nextcloud digitalocean ubuntu”.

Edetään yhdessä Step 3 – Adjusting the Trusted Domains asti.
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https://www.digitalocean.com/community/tutorials/how-to-install-and-configure-nextcloud-on-ubuntu-22-04


Nextcloudin käyttämät palvelut

Nämä palvelut asentuvat samalla¹ kun asennat Nextcloudin:

1. Apache: HTTP-palvelin
2. MySQL: SQL-tietokanta
3. Redis: avain-arvo-tietokanta
4. Logrotate: pitkäaikaisten lokien hallinta
5. Cron: ajoittain taustalla tapahtuvat “jobit”

¹Moderneissa Ubuntuissa snap-työkalu asentaa
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SSH-tunneli ja portinohjaus

ssh:lla voi ohjata että joku portti omalta koneelta ohjataan suoraan toiseen porttiin
toisella koneella. Tähän käytetään -L SRCPORT:DSTHOST:DSTPORT asetusta. Portinohjaus on
aktiivinen kunnes SSH-yhteys katkaistaan.

Näin paikallinen (oppilaskoneen) portti 8080 ohjataan pannun porttiin 80.

ssh nimi@pannu [-J ...] -L 8080:localhost:80 

Nyt, jos pannulla portissa 80 pyörii esim. nginx, voi siihen yhdistää avaamalla selaimella
osoitteen https://localhost:8080.
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https://localhost:8080


Portinohjaus toiseen verkkoon

SSH:n avulla voi myös yhdistää toisessa verkossa olevaan palvelimeen asettamalla DSTHOST
muuhun kuin localhost:

ssh nimi@pannu [-J ...] -L 3000:google.com:80 

Tässä tilanteessa ohjaamme portin 3000 yhdistämään google.com portiin 80. Kun
selaimella avaa osoitteen https://localhost:3000 niin yhteys Googlen palvelimelle
muodostuu. Huom: Google haluaa käyttää salattua HTTPS-yhteyttä, joten verkkosivu ei
toimi tavalliseen tapaan vaan antaa 404 virheen.

https://www.linux.fi/wiki/SSH#Tunneli
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https://localhost:3000
https://www.linux.fi/wiki/SSH#Tunneli


Portinohjaus ja palomuuri

• Nextcloud oletuksena estää
yhdistämisen julkisen verkon kautta,
mutta paikallinen (localhost) yhteys on
sallittu.

• Voimme käyttää SSH:n portinohjausta
yhdistämään Nextcloudiin ihan kuin
yhteys olisi paikallinen:

ssh nimi@pannu [-J ...] -L
8080:localhost:80 

• Portinohjausta voidaan yleisestikin
käyttää ohittamaan palomuurien
asettamia rajoitteita. Kuvassa Nextcloud ilmoittaa että yhteys ei

ole sallittu ulkopuolelta.
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Ylläpitotoimet

Yleisimpiin ylläpitotoimiin kuuluu:
1. Ohjelmiston päivittäminen säännöllisesti
2. Lokien seuraaminen ja virheisiin reagoiminen

Nextcloudin lokit löytyvät seuraavasta hakemistosta, josta esim. apache_access.log
kertoo palveluun muodostetuista yhteyksistä:

sudo tail -f /var/snap/nextcloud/current/logs/apache_access.log

Esim. tiedosto mysql_errors.log kuulostaa viittaavan mahdollisiin virheisiin (error) joita
MySQL-palvelu on tuottanut, mutta kyseessä onkin vain tavalliset lokit eikä
virhetapahtumat…
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Nextcloudin konfigurointi

• occ (OwnCloud Console), nextcloud.occ

niklash@niklaksen-ubuntu ~> sudo nextcloud.occ status
  - installed: true
  - version: 31.0.2.1
  - versionstring: 31.0.2
  - edition: 
  - maintenance: false
  - needsDbUpgrade: false
  - productname: Nextcloud
  - extendedSupport: false

• Ylläpitäjän manuaali: https://docs.nextcloud.com/server/latest/admin_manual/
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https://docs.nextcloud.com/server/latest/admin_manual/


Jotain huomioita löytyy Nextcloudin admin overview:stä:
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